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Le presenti slide non hanno carattere di
esaustivita e sono da considerarsi esclusivamente
come supporto ai contenuti presentati dal/aalla
docente/relatore/relatrice.
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Cenni

In Europa tra il XVII e il XIX Secolo, inizio Ia
discussione sull’esistenza di diritti noti come
Personlichkeitsrechte o come Individualrechte

The right to privacy. The implicit made explicit
Samuel Warren, Louis Brandeis, Harward Law
STORIA Review, 1890

|l diritto alla illesa intimita privata
Il riserbo della vita intima privata nel turbinio della curiosita e della
pubblicita

Massimo Ferrara Santamaria, Rivista Diritto
Privato, 1937
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La privacy rappresenta la tutela di uno

spazio personale che nessuno puo oltrepassare

|l fondamento normativo del diritto alla riservatezza si ricava dall’Art. 2
(Diritti inviolabili delluomo) della Costituzione e dalle sue specificazioni
[Artt. 13 (Liberta personale inviolabite), 14 (Domicilio inviolabile), 15
(Corrispondenza)], Art. 10 del cc (Abuso dellimmagine altrui); Art. 21
(ldentit3), Art. 93 (Scritti), Artt. 96-97 (Immagine) della L. 633/1941
(Diritto d autore); Art. 615 bis cp (Interferenze illecite nella vita privata).
Infine, nellArt. 8 della Convenzione europea dei diritti dell’'uomo, che
riconosce il diritto di ogni persona al rispetto della sua vita privata e
familiare, oltre che del domicilio e della corrispondenza.

la  protezione dei dati  personali,
invece, e relativa al trattamento di dati che
identificano direttamente o indirettamente una
persona fisica
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Il D. Lgs. 196/2003 «Codice della privacy»
Il Regolamento 2016/679 UE (GDPR)

Considerando 10: «... I presente regolamento prevede anche un
margine di manovra degli Stati membri per precisarne le norme,
anche con riguardo al trattamento di categorie particolari di dati
personall (« dati sensibili»). In tal senso, il presente regolamento
non esclude che il diritto degli Stati membri stabilisca le condlizioni

LE NORME per specifiche situazioni di traftamento, anche determinando con
maggiore precisione le conalizioni alle quall il trattamento di dati
personali e lecito.».

I D. Lgs. 101/2018

Pareri Autorita garante della protezione dei dati
europea e italiana e i WP del’EDPB
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Detta una disciplina unitaria per la protezione
dei dati personali

Prevede meno adempimenti formali ma
maggiore responsabilizzazione
(accountability)

Prevede maggiori tutele per l'interessato
Chiede un bilanciamento dei diritti
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Si applica al trattamento di dati personali
automatizzato e non automatizzato

Al trattamento di dati personali effettuato da:

1) Titolare o da un Responsabile nellUE
GDPR 2) Titolare o un Responsabile extra UE di dati
personali di interessati che si trovano in UE
3) Titolare extra UE ma in un luogo soggetto al
diritto di uno Stato membro (Dinitfo
internazionale pubblico)
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Non si applica al trattamento di dati personali:

1)

Effettuato per attivita che non rientrano
nellambito di applicazione del diritto dell'Unione
Effettuato dagli Stati membri nell’esercizio di
attivita di cui al Titolo V, Capo 2, TUE (politica
estera, sicurezza)

Effettuato da persona fisica per l'esercizio di attivita
esclusivamente personale o domestica

Effettuato dalle Autorita competenti ai fini di
prevenzione, indagine, accertamento 0
perseguimento di reati 0 esecuzione di sanzioni
penali
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| principi
1) Liceita, correttezza, trasparenza
2) Limitazione delle finalita (esplicite, legittime)
) Minimizzazione dei dati (adeguati, pertinenty)
) Esattezza e aggiornamento
IL GDPR ) Limitazione della conservazione
)

Integrita e riservatezza

o) O1 b W

I Titolare del trattamento dei dati ne &
responsabile (accountability)
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Le definizioni

Dato personale
Trattamento
Profilazione
Pseudonimizzazione
Archivio

1.
2
3
4
ART. 4 5
6. (Consenso dell'interessato
/
3
9.
1

GDPR

Violazione dati personali
Dati genetici
Dati biometrici

0. Dati relativi alla salute

[eosle
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La base giuridica

1) Consenso
2) Esecuzione di un contratto
ART. 6 3) Obbligo legale
GDPR 4) Salvaguardia interessi vitali dellinteressato o
di un terzo
) Interesse pubblico o esercizio pubblici poter
6) Legittimo interesse (balancing test)

Ol
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| dati particolari

1) Origine razziale o etnica

Opinioni politiche

Convinzioni religiose o filosofiche
Appartenenza sindacale

2)
ART. 9 ;
) Dati genetici
)
)
)

GDPR

Dati biometrici
Dati relativi alla salute
Dati relativi alla vita 0 orientamento sessuale

coO N O O = LW IN
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1) Interessato
2) Titolare del trattamento dei dati personali

3) Responsabile del trattamento dei dati
personali

4) Sub-Responsabile del trattamento dei dati
personali

Rappresentante

Co-Titolare del trattamento dei dati personali
Soggetto autorizzato

DPO (Data Protection Officer)

OO
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Privacy by design
Tutela del dato sin dalla progettazione del

Processo
ART. 25

GDPR Privacy by default
Tutela del dati personali per impostazioni

predefinite

(0 OSE)
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Art.30¢c.5

«Gli obblighi di cui ai paragrafi 1 e 2 non Si
applicano alle imprese o organizzazioni con meno
adi 250 dipendenti, a meno che il trattamento che
esse effettuano possa presentare un rischio per
i diritti e le liberta dell'interessalo, il trattamento
non sia occasionale o incluaa il trattamento di
categorie particolari di dati di cui all’Art 9, par.
1, o i aati personali relativi a condanne penali e a
reati ai cui allArt. 10.»

Segnalazione (registro dei trattament)
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https://www.cybersecurity360.it/legal/privacy-dati-personali/il-registro-delle-attivita-di-trattamento-dei-dati-personali-casi-particolari/
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Notificazione violazione dati personali

1) Violazione (accidentale o illecita): distruzione,
perdita, modifica, divulgazione, accesso
2) Notifica  allAutorita  garante  senza
ingiustificato ritardo entro 72 ore
) natura violazione
ii) contatto con il DPO
lil) conseguenze violazione
IV) misure adottate

Suggerimento
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https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612052
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« Quando un tipo di trattamento, allorché prevede
in particolare I'uso di nuove tecnologie,
considerati la natura, l'oggetto, il contesto e le
finalita del trattamento, puo presentare un rischio
elevato per i diritfi e le liberta delle persone
fisiche, il titolare del trattamento effettua, prima ai
procedere al trattamento, una valutazione
dell'impatio dei trattamenti previsti sulla
protezione dei dati personali. Una singola
valutazione puo esaminare un insieme di
trattamenti simili che presentano rischi elevati
analoghi .»
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La valutazione d’impatto sulla protezione dei
dati personali
DPIA

Deve essere condotta

1. In modo analitico per ogni processo
Determinando per ciascun processo

1. La probabilita di accadimento (P)
2. Lentita del danno (D)
3. L'efficacia del controllo interno/presidio (C)

Valutando

Vi=PxDxC

Suggerimento
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https://www.cnil.fr/en/open-source-pia-software-helps-carry-out-data-protection-impact-assesment
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Dalla collocazione dell’Organizzazione in una
fascia di rischio (basso, medio, alto, molto alto)
discende la necessita di adozione di presidi:

1) Analogici e formali
2) Logici informatici
3) Organizzativi

Suggerimento
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http://www.privacytop.it/wp-content/uploads/2018/06/Manuale-sulla-sicurezza-GDPR-ITA.pdf
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Diritto di accesso

Diritto di rettifica

Diritto di cancellazione

Diritto di limitazione

Obbligo di notifica

Diritto alla portabilita

Diritto di opposizione

Rifiuto processo decisionale automatizzato

W N
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ARTT. 15-22
GDPR

co ~N O O
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Capro VIII
GDPR

1) Segnalazione (Art. 144 D. Lgs. 196/2003 ¢ s.
m.ei.)

2) Reclamo (Art. 77)

3) Ricorso (Artt. 78 e 79)

4) Richiesta di risarcimento del danno (Art. 82)

Segnalazione (Segnalazioni, reclami, ricorsi)
Segnalazione (richiesta nisarcimento del danno)
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https://www.agendadigitale.eu/sicurezza/privacy/gdpr-la-guida-per-reclami-ricorsi-e-segnalazioni-allautorita/
https://www.agendadigitale.eu/sicurezza/privacy/risarcimento-danni-per-violazione-del-gdpr-ecco-chi-paga-e-quanto/
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1) Fino a 10 min di Euro 0 2% del fatturato mondiale
totale se superiore
Obblighi del titolare/responsabile (Art. 8, 71, 25-39, 42-43)

2)  Fino a 20 min di Euro 0 4% del fatturato mondiale
totale se superiore

Violazione principi base del trattamento (At 5, 6, 7, 9), diritti degli
interessati (Artt. 12-22), trasferimento dati personali allestero (Artt. 44-49),
obblighi ai sensi delle legislazioni degli Stati membri (Capo 1X), negato
ART. 83 accesso (Art. 58 par. 1), mancato rispetto ordine impartito dal’Autorita di

GDPR controllo (Art. 58 par. 2)
Art. 166 D. Lgs. 196/2003es. m. e i.

Criteri di applicazione (natura, gravita, reiterazione,
aurata, dolo, colpa, natura dei dati personal))

Organo competente irrogazione sanzioni pecuniarie
Autorita garante protezione dei dati personali
(effettive, proporzionate e aissuasive)
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L’Art. 84 ¢. 1 GDPR «Gli Stati membri stabiliscono le norme
relative alle altre sanzioni per le violazioni del presente
regolamento in particolare per le violazioni non soggette a
sanzioni amministrative pecuniare. . . .»

Art. 167 D. Lgs. 196/2003 e s.me i.

Trattamento illecito (da 6 mesi a 1 e 6 mesi)
Comunicazione e diffusione illecita oggetto di
trattamento su larga scala (da 7 a 6 anni)

Acquisizione fraudolenta oggetto di trattamento su larga
scala (da 1 a 4 anni)

False dichiarazioni rese al Garante (da 6 mesi a 3 anni)
Inosservanza provvedimenti del Garante (da 3 mesi a 2
anni)

Violazione Art. 4 ¢ 1 (controllo a distanza,
videosorveglianza) Statuto dei lavoratori (da 15 giomi a

1 anno)
Segnalazione (videosorveglianza)
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Errare umanum est

sed perserverare diabolicum
San Gerolamo, Sant’Agostino, Cicerone, Livio, Seneca
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KEEP
CALM

AND

COMPLY WITH
GDPR
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| nostri partner

TECNOCREO

N
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https://www.tecnocreo.it/
https://www.blupeak.it/
https://www.scuolatrasporti.com/en/home/
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Grazie per I’attenzione!

GESTA Sri
ITALY - 19125 LA SPEZIA - Viia Fontevivo, 21/M

T. +39 0187 564442
gestaconsulenza.it
gesta@gestaconsulenza.it
formazione@gestaconsulenza. it

sequite GestaSrl (T3] Youl[T[1)
e condividete le nostre attivita

Renato Goretta ﬂﬂ m
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https://www.linkedin.com/company/1148267/
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https://www.slideshare.net/RenatoGoretta/

